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El reconocimiento biométrico de personas constituye un campo específico dentro de las áreas de procesado de señal y de reconocimiento de patrones, en el que se han realizado enormes avances y aportaciones científicas y tecnológicas en la última década. Esto ha conducido a que diversos organismos tecnológicos internacionales, entre los que destaca el NIST norteamericano (Nacional Institute of Standards and Technology), hayan considerado que las tecnologías de reconocimiento biométrico están suficientemente maduras para ser aplicadas a soluciones comerciales. Así, se han generado grandes expectativas en lo que respecta a la implantación de este tipo de sistemas.

No obstante, la progresión en la implantación industrial de sistemas biométricos parece estar por debajo de las previsiones realizadas hace pocos años. Este enfriamiento de las expectativas de implantación obedece a factores de muy diversa índole, entre los cuales podemos destacar:

· La fiabilidad de los sistemas, incluso los considerados de “alta seguridad” (como aquellos basados en huella dactilar o iris), que aún no ha alcanzado los niveles de funcionamiento esperados por la industria y los usuarios.

· La falta de realismo derivada de las tasas de error obtenidas en laboratorio (en forma de errores de falso rechazo y de falsa aceptación), tasas que se incrementan notablemente en las aplicaciones reales.

· La intrusividad de los sensores en determinadas modalidades, lo que obliga a los usuarios a ser necesariamente muy cooperativos.

· La vulnerabilidad de los sistemas frente a determinados ataques maliciosos. 

La presente propuesta pretende abordar el reconocimiento biométrico de forma innovadora, aportando soluciones tecnológicas que permitan obviar los factores negativos anteriormente relacionados. Para ello, se contempla:

· El uso de esquemas multibiométricos, que refuerzan notablemente la fiabilidad del reconocimiento. Por sistemas multibiométricos se entiende aquellos que hacen uso de: i) diversas realizaciones de un mismo rasgo (sistemas multi-realización), ii) diversos sensores para un mismo rasgo (sistemas multi-sensor), iii) diversas modalidades biométricas para un mismo individuo (sistemas multimodales), iv) diversas instancias de una misma modalidad, por ejemplo, dos dedos en huella dactilar (sistemas multi-instancia), y v) diversos algoritmos para un mismo rasgo (sistemas multi-nivel, multi-representación o multi-algoritmo). Se investigará asimismo la consideración de medidas de calidad de las señales biométricas empleadas, con el objeto de ponderar el proceso de fusión propio de los sistemas multibiométricos, y conseguir así una disminución considerable de las tasas de error del sistema.

· El empleo de modalidades de alta transparencia, alta aceptación y baja intrusividad. Para ello se propone el empleo de cuatro modalidades biométricas, dos de ellas consideradas de alta transparencia, a saber: la cara en aplicaciones presenciales, y la voz en aplicaciones remotas por vía telefónica; y dos modalidades de alta aceptación por parte de los usuarios, como son la mano y la firma manuscrita.

· La captura de una base de datos multimodal no supervisada en un entorno de funcionamiento real, de forma que sea posible desarrollar esquemas de reconocimiento adaptados a datos realistas. Hasta el momento, los grupos de I+D han contado para su desarrollo con bases de datos adquiridas en entornos de laboratorio, y supervisadas y post-procesadas por un experto. En la presente propuesta, se pretende obtener una base de datos multimodal no supervisada, implantada en un entorno realista que permita obtener datos similares a los que se tendrían en una aplicación industrial real. De esta forma será posible establecer estrategias para guiar al usuario en situaciones en las cuales las muestras biométricas adquiridas no presenten suficiente calidad (Failure-to-Acquire, Failure-to-Enroll) así como usar estrategias de reentrenamiento de modelos para evitar la deriva de las prestaciones del sistema con el paso del tiempo.

· El desarrollo de hardware y software orientado al uso de técnicas match-on-card, con el objeto de evitar la vulnerabilidad de los algoritmos desarrollados y de los datos adquiridos. Para ello, se trabajará con tarjeta inteligente (smart card), en la que se alojará físicamente el patrón biométrico personal. Así, el reconocimiento biométrico evitará el acceso externo (tanto local como remoto) y reducirá drásticamente la vulnerabilidad del sistema, permitiendo que el proceso de matching se produzca físicamente en la propia tarjeta.

· La eliminación de la dependencia tecnológica mediante disponibilidad de código libre, desarrollando drivers y librerías de desarrollo (APIs) utilizando la filosofía GNU. En estas APIs se implementarán los algoritmos de referencia utilizados en los procesos de parametrización, entrenamiento y comparación. En este sentido se prestará especial atención a los esfuerzos recientes en materia de estandarización internacional de interfaces y APIs biométricas (p.ej., ISO SC37).
2.2. ANTECEDENTES Y ESTADO ACTUAL

El reconocimiento biométrico de personas supone una alternativa a los métodos de autenticación personal “clásicos”,  basados bien en “algo que el usuario conoce” (password, PIN, etc.), o bien en “algo que el usuario posee” (tarjeta, llave, etc.). A pesar de que los diversos rasgos biométricos son objeto de estudio desde hace varios decenios, especialmente desde los años 90, lo cierto es que su implantación en aplicaciones civiles no está tan extendida como cabría esperar. Los sistemas denominados clásicos siguen copando la mayor parte del mercado de autenticación personal, con una presencia testimonial de los sistemas de reconocimiento biométrico.

Inicialmente, los investigadores reaccionaron a dicha falta de implantación de sistemas biométricos centrándose fundamentalmente en la mejora de prestaciones y reducción de costes. Los niveles de precisión y prestaciones de sistemas así como el coste actual de los dispositivos han llevado a descartar las anteriores razones como causantes del problema; así, la comunidad tecnológica considera en la actualidad que la problemática causante de la falta de implantación de las tecnologías biométricas proviene de la baja fiabilidad de los sistemas de autenticación cuando se emplean en entornos operativos. Y se considera asimismo, que esto viene derivado –a su vez- de una falta de realismo de los experimentos realizados en laboratorio, que apenas tienen en cuenta aspectos tales como la seguridad, la privacidad, los fallos en la adquisición del rasgo, la deriva temporal del mismo, o la calidad de la señal adquirida por el sensor.

Una primera solución aportada a las anteriores deficiencias consiste en el empleo de esquemas multimodales, mejorando así las prestaciones del sistema biométrico mediante la combinación de diferentes rasgos. Conviene en este punto resaltar que, de esta forma, resulta posible conciliar dos aspectos implicados: el empleo multimodal de modalidades consideradas menos fiables (comparadas, por ejemplo, con la huella o el iris) pero que resultan modalidades de alta transparencia y aceptabilidad, y bajo nivel de cooperatividad exigido al usuario. De esta forma, se tendrá un sistema global que incorporara la flexibilidad propia de éstas características de transparencia, aceptabilidad y cooperatividad, junto con resultados de autenticación multimodales comparables a aquellos que se tienen con modalidades de alta fiabilidad. Adicionalmente, estamos incrementando la flexibilidad del sistema, al permitir modalidades alternativas en el proceso de verificación/reconocimiento. 

Como soluciones complementarias a lo anteriormente expuesto, y orientadas tanto al refuerzo de la robustez frente al fraude como a la mejora de la privacidad, se plantean: almacenamiento de datos biométricos seguro mediante el uso de técnicas de marcado al agua (watermarking), para evitar la reutilización de parámetros duplicados, la encriptación de las señales biométricas y de los modelos que éstas generan, y el almacenamiento y reconocimiento sobre tarjeta inteligente, conocido como match-on-card.

2.2.1. Rasgos biométricos individuales

En este proyecto se pretende hacer uso de las siguientes modalidades biométricos:

· Cara. Este rasgo es socialmente muy aceptado y suscita mucho interés y trabajo en el ámbito científico. Se han desarrollado multitud de técnicas para clasificación de caras. Generalmente las características en las que se basa el reconocimiento suelen obtenerse mediante descripciones espectrales localizadas (wavelets) o análisis de componentes principales (PCA), descomponiendo los espacios de test en conjuntos de eigenfaces. Otras alternativas incluyen el uso de modelos de grafos deformables, máquinas de vector soporte, modelos ocultos de Harkov (HMMs), o modelos de mezcla de Gaussianas (GMMs).

· Voz. La identificación de locutor es un tema en pleno desarrollo en el momento actual, aunque su grado de éxito depende fuertemente del escenario en que se enmarque la aplicación (p.ej. autenticación de grabación telefónica completa frente a comprobación de locución breve). Tradicionalmente las técnicas de reconocimiento se basan en la caracterización estadística de los parámetros homomórficos (dominio cepstral) que representan la envolvente espectral localizada de la voz del locutor, a nivel acústico. Actualmente se realizan importantes esfuerzos de investigación para la  incorporación de rasgos de más alto nivel (suprasegmental, fonético, prosódico, idioléctico, léxico) como apoyo a la caracterización acústica.

· Mano. La geometría de la mano tiene un amplio uso en la práctica en control de inmigración, cárceles, etc. Estos sistemas generan vectores de características midiendo la distancia y ángulos entre dedos para generar un patrón o modelo de la mano. Asimismo existen desarrollos recientes haciendo uso de la textura propia de la palma de la mano (huella palmar). Se mejorará el estado del arte en relación con la adquisición de esta modalidad mediante el desarrollo de un sensor que no precise del apoyo y contacto directo de la mano.

· Firma. La firma manuscrita escrita es uno de los rasgos biométricos más aceptados personal, social y legalmente como medio de autenticación. Los métodos de reconocimiento tradicionales se basan en descripciones paramétricas globales de la firma y posterior mediada de distancia, en ocasiones con alineamiento temporal de las secuencias paramétricas mediante DTW. El empleo de esquemas de modelado (como, por ejemplo, HMMs o GMMs) sobre las secuencia temporales derivadas de la adquisición on-line (velocidad, aceleración, ángulo de la tangente instantánea, presión) produce resultados competitivos. Desarrollos recientes se centran en la adaptación de este tipo de tecnologías a dispositivos de adquisición on-line tales como Tablet PCs, PDAs, o teléfonos móviles de tercera generación.

2.2.2. Esquemas biométricos multimodales

Los esquemas multimodales extraen su ventaja del uso simultáneo de varios clasificadores unimodales, asumiendo independencia entre sí de los datos de cada modalidad que contribuyen al proceso de fusión de clasificadores. La fusión de dichos datos puede realizarse en: i) la etapa de caracterización o extracción de características (feature-level fusion), ii) en la etapa de comparación de patrones (score-level fusion), o iii) en la etapa de decisión (decision-level fusion). En la actualidad, el proceso de fusión se lleva a cabo mayoritariamente a partir de las puntuaciones (scores) que cada clasificador individual produce, consiguiéndose considerables mejoras en los resultados de autenticación biométrica.

Junto a esta ventaja inherente de los sistemas multimodales, es posible abordar y compensar otras posibles fuentes de error típicas en un sistema de reconocimiento que pretende ser realista, a saber:

· Problemas generados en el proceso de adquisición para una determinada modalidad, fruto bien de deficiencias del sensor, de condiciones ambientales adversas, o de un uso incorrecto del sensor por parte del usuario (con las consecuencias de incremento de error de falso rechazo que esto conlleva).

· Variabilidad intraclase. Los datos biométricos varían de una adquisición a otra, con el paso del tiempo, y con la interacción específica del usuario sobre el sensor. Esta variabilidad interna puede ser mayor para algunos usuarios y algunos rasgos biométricos, conduciendo a variaciones entre los datos adquiridos y los datos de referencia del usuario, cosa que afecta negativamente al rendimiento del sistema.

· Ataques fraudulentos. La dificultad de acometer un ataque malicioso en sistemas multimodales se incrementa.

· Mejor adaptación a un escenario de usuarios conflictivos para un determinado rasgo biométrico.

2.2.3. Evaluación de sistemas biométricos multimodales

En lo referente a la evaluación de los sistemas biométicos, cabe destacar tres niveles:

1. Nivel de la tecnología: El objetivo es comparar diferentes algoritmos, a partir de una base de datos adquirida con un sensor determinado. El comportamiento dependerá del entorno y del tipo de población recogida. Dado que se dispone de una base de datos prefijada, los experimentos son repetibles. 

2. Nivel de escenario: El objetivo es determinar las prestaciones en un sistema global en un prototipo o aplicación simulada. El test se realiza en un sistema completo en un entorno que modela una aplicación del mundo real. Cada sistema testeado tendrá su propio sensor y recibirá datos distintos.

3. Nivel Operativo: El objetivo es determinar el comportamiento de un sistema biométrico completo en un entorno de aplicación específico con unos usuarios determinados. En general, los resultados no serán repetibles a causa de diferencias no documentadas entre diferentes entornos operativos.

El tipo de evaluaciones que comporta una mayor dificultad pero al mismo tiempo supone un mayor interés son las de nivel operativo. Sin embargo, los mayores esfuerzos de la comunidad científica internacional tradicionalmente se han centrado en el primer tipo de evaluaciones, las de tecnología, ya sea mediante evaluaciones internas en los diferentes laboratorios que investigan en el tema, o a partir de eventos tales como las evaluaciones internacionales de NIST (reconocimiento de locutores, de caras, de idioma), o las competiciones SVC (firma escrita) y FVC (huella dactilar).

En este proyecto se propone centrar la atención en condiciones operativas de funcionamiento y evaluación. Únicamente de esta forma será posible avanzar en problemas que afectan a la implantación de los sistemas biométricos tales como: tiempo de transacción, aprendizaje e interacción con los sistemas, tasas de rechazo de usuario, etc.

2.2.4. Bases de datos biométricos multimodales

En el caso de evaluaciones de tecnología biométrica multimodal, existen bases de datos disponibles tales como: M2VTS, XMVTS, BANCA, o SMARTKOM. Dichas bases de datos son normalmente el fruto de diferentes proyectos europeos de investigación. La mayor parte de las bases de datos contienen pocas modalidades biométricas, principalmente voz y cara. Recientemente ha sido hecha pública la base de datos BIOMET constituida por 5 rasgos diferentes. En este sentido, no existen actualmente bases de datos que representen condiciones operativas de funcionamiento como la que se plantea en este proyecto.

Entre los problemas que será posible estudiar y solventar mediante la base de datos biométricos multimodal propuesta cabe destacar:

· El problema de los fallos en la adquisición FTA (proporción de transacciones para las cuales el sistema es incapaz de capturar o ubicar una imagen o señal de suficiente calidad, esta tasa puede depender del ajuste de umbrales de calidad). Esto permite diseñar estrategias de detección de casos críticos y guiado del usuario, de forma que éste no se sienta frustrado ante una máquina que no puede hacer funcionar correctamente.

· Posibilidad de re-entrenar el sistema para evitar la deriva temporal, de forma que las variaciones inherentes en el rasgo biométrico presentado por el usuario motiven su rechazo al cabo de un plazo de tiempo más o menos corto.

· Posibilidad de detectar cómo reacciona el usuario ante el sistema.

· Posibilidad de detectar casos en los cuales el sistema biométrico es vulnerado y planteamiento de contramedidas.

Para el arranque inicial del trabajo a desarrollar se dispone de los desarrollos y resultados obtenidos en los siguientes proyectos (para más detalles ver proyectos de los equipos investigadores): TIC2003-08382-C05, TIC2000-1669-C04, TIC-97-1001-C02, PI2003/005, UNI2003/026, IST-2002-507634, IST-2002-001766, IST-1999-20959, COST-275, COST-277, y COST-250. En concreto, se dispone de las bases de datos multimodales MCYT y BioSec, así como sistemas de reconocimiento en el estado del arte para los cuatro rasgos biométricos a tratar.
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